KAMUYA ACIK

.. Dokiiman No: KVK.PLOO3
POLITIKA N -
Yararliuk Tarihi: 01.10.2021
= - .. . Revizyon No: 00
) VBT KISISEL VERILERI SAKLAMA VE IMHA Revizvon Tarini: | 09.12.2024
POLITIKASI Y L s
Sayfa: 1
iCINDEKILER
Sayfa
1. AMAC ve KAPSAM 2
2. TANIMLAR 2
3. KAYIT ORTAMLARI 3
4. SAKLAMA VE iMHAYA iLiSKiN ACIKLAMALAR 3
4.1. Saklamayi Gerektiren Sebepler 3
4.2. imhayi Gerektiren Sebepler 3
5. TEKNIK VE iDARI TEDBIRLER 4
5.1. Teknik Tedbirler 4
5.2. idari Tedbirler 4
6. KiSISEL VERI iIMHA TEKNIKLERI 5
6.1.Kisisel Verilerin Silinmesi Anonim Hale getirilmesi 5
6.2.Kisisel Verilerin Silinmesi 5
6.3.Kisisel Verilerin Yok Edilmesi 6
7. SAKLAMA VE iMHA SURELERI 6
8. SAHIPLIK VE UYUMLULUK 7
Kisisel Verileri Saklama ve imha Politikasi Revizyon: 02 Sayfa:1




Dokiiman No: KVK.PLOO3

POLITIKA — —
Yurarlik Tarihi: 01.10.2021

y VBT Revizyon No: 02

KISISEL VERILERI SAKLAMA VE IMHA Revizyon Tarihi: | 09.12.2024

POLITIKASI
Sayfa: 2

1. AMAC VE KAPSAM

Bu politikanin amaci, ‘Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik’ (“Yonetmelik”) uyarinca yakimlullklerimizi yerine getirmek ve veri sahiplerinin kisisel
verilerinin islendikleri amag igin gerekli olan azami saklama siiresinin belirlenmesi esaslari ile silme, yok
etme ve anonim hale getirme siiregleri ile ilgili usul ve esaslari belirlemektir.

Sirket ¢alisanlari, calisan adaylari, tedarikgiler, is ortaklari, musteriler, ziyaretgiler ve diger tglinci kisilere
ait kisisel veriler bu politika kapsaminda olup Sirketin yonetigi kisisel verilerin islendigi tim kayit
ortamlari ve kisisel veri saklanmasina ve imhasina yonelik faaliyetlerde bu politika uygulanir.

2. TANIMLAR

Bagkanlhik: Kisisel Verilerin Korunmasi Kurumu Bagkanhgi.
Kurul: Kisisel Verilerin Korunmasi Kurulu.

Kurum: Kisisel Verilerin Korunmasi Kurumu.
Kanun/KVKK: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu

Aydinlatma Metni: Kisisel verinin hangi amacla ne kadar siire saklanacagi, hangi yéntemle toplandigi,
nasil muhafaza edildigi ve 3. kisilerle paylasilip paylasiilmayacagi hususlarinda ilgili
kisiye yapilan agiklama.

Envanter: Veri sorumlularinin is siireclerine bagli olarak gerceklestirmekte olduklari kisisel
veri isleme faaliyetlerini; kisisel veri isleme amaclari, veri kategorisi, aktarilan alic
grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel
verilerin islendikleri amaclar icin gerekli olan azami siireyi, yabanci tlkelere
aktarimi 6ngorilen kisisel verileri ve veri glivenligine iliskin alinan tedbirleri
aciklayarak detaylandirdiklari envanter.

ilgili Kisi: Kisisel verisi islenen gercek kisi.

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi. Ornegin; ad-
soyad, TCKN, e-posta, adres, dogum tarihi, banka hesap numarasi vb. Dolayisiyla
tuzel kisilere iliskin bilgilerin islenmesi KVKK kapsaminda degildir.

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler
Uzerinde gergeklestirilen her tirld islem

Ozel Nitelikli Kisisel Veri: Irk, etnik kéken, siyasi diisiince, felsefi inang, din, mezhep veya diger inanglar,
kihk kiyafet, dernek vakif ya da sendika tyeligi, saglik, cinsel hayat, ceza
mahkamiyeti ve glivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik veriler

Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Silme: Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar igin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi islemi
Yok Etme: Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde

erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemi
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3. KAYIT ORTAMLARI
Kisisel veriler, sirketimiz tarafindan asagidaki ortamlarda saklanmaktadir.

Elektronik Ortamlar Fiziksel Ortamlar
Sunucular Dosyalar
Uygulama Yazilimlari Klasorler

Veri Tabanlari Dolaplar
Tasinabilir Cihazlar Arsiv

Bulut Ortami

4. SAKLAMA VE iMHAYA iLiSKiN ACIKLAMALAR

Sirket Veri sahiplerine ait kisisel verileri,

e Ticari faaliyetlerini stirdirilebilmesi,

Hukuki yakimlaliklerin yerine getirilebilmesi,

Calisan haklarinin ve yan haklarinin planlanmasi ve ifasi icin
Kanun ve diger ilgili mevzuatta belirtilen sinirlar cercevesinde saklanmaktadir.
4.1. Saklamayi Gerektiren Sebepler
Sirketimiz faaliyetleri cercevesinde kisisel verileri asagidaki amaclar icin ilgili mevzuatta 6ngorilen veya
isleme amacglarimiza uygun siire kadar saklar.
Kisisel verilerin s6zlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmasi nedeniyle

saklanmasi,

Kisisel verilerin bir hakkin tesisi, kullaniimasi veya korunmasi amaciyla saklanmasi,
Kisisel verilerin kisilerin temel hak ve 6zgirliklerine zarar vermemek kaydiyla Sirket’in mesru
menfaatleri icin saklanmasinin zorunlu olmasi,
Kisisel verilerin Sirket’in herhangi bir hukuki yikimlGlGgiini yerine getirmesi amaciyla saklanmasi,
Mevzuatta kisisel verilerin saklanmasinin agikga 6ngoériilmesi,

Veri sahiplerinin acik rizasinin alinmasini gerektiren saklama faaliyetleri agisindan veri sahiplerinin acik

rizasinin bulunmasi.

4.2. imhayi Gerektiren Sebebler
Yonetmelik hikiimlerince, asagida sayilan hallerde veri sahiplerine ait kisisel veriler, Sirket tarafindan
resen yahut veri sahibini talebi tizerine silinir, yok edilir veya anonim hale getirilir:
Kisisel verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat hikimlerinin
degistirilmesi veya ilgasi sebebiyle gerekli olmasi,
Kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,
Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin ortadan kalkmasi,
Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin rizasini

geri almasi,

ilgili kisinin, KVKK’nin 11. maddesindeki haklari cercevesinde kisisel verilerinin silinmesi, yok edilmesi
veya anonim hale getirilmesine iliskin yaptigi basvurunun veri sorumlusu tarafindan kabul edilmesi,
Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale

getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya
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5.

Kanun’da dngorilen siire icinde cevap vermemesi hallerinde; Kurul’a sikayette bulunulmasi ve bu
talebin Kurul tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami slirenin gecmis olmasina ragmen, kisisel verileri daha
uzun sire saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi.

TEKNIK VE iDARi TEDBIRLER

Kisisel verilerin glivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erisilmesinin 6nlenmesi
ile kisisel verilerin hukuka uygun olarak imha edilmesi icin KVKK’nin 12. maddesi ile 6. maddesinin 4.
fikrasi geregi Ozel Nitelikli Kisisel Veriler i¢in Kurul tarafindan belirlenerek ilan edilen yeterli nlemler
cercevesinde Sirket tarafindan teknik ve idari tedbirler alinmistir.

5.1. Teknik Tedbirler

Sirketimiz teknik tedbirler kapsaminda;

Ag glivenligi ve uygulama gilivenligi saglanmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem (VPN) ag kullaniimaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glivenlik dnlemleri
alinmaktadir.

Bulutta depolanan kisisel verilerin glivenligi saglanmaktadir.

Calisanlar icin yetki matrisi olusturulmustur.

Erisim loglari diizenli olarak tutulmaktadir.

Erisim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve
uygulamaya baslanmistir.

Guncel anti-virus sistemleri kullaniimaktadir.

Guvenlik duvarlari kullaniimaktadir.

Log kayitlari kullanici midahalesi olmayacak sekilde tutulmaktadir.

Saldiri tespit ve dnleme sistemleri kullanilmaktadir.

Sizma testi uygulanmaktadir.

Siber glivenlik 6nlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.

Sifreleme yapilmaktadir.

Veri kaybi 6nleme yazilimlari kullanilmaktadir.

Uzaktan calisma sirasinda veri glivenligi saglamak amaciyla olusturulmus politikalar bulunmaktadir.

5.2. idari Tedbirler
Sirketimiz idari tedbirler kapsaminda;

Calisanlar icin veri glivenligi konusunda belli araliklarla egitim ve farkindalik galismalari yapilmaktadir.
Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldiriimaktadir.

Calisanlar icin veri glivenligi hikimleri iceren disiplin diizenlemeleri mevcuttur.

Kisisel veri glivenligi politika ve proseddrleri belirlenmistir.

Kisisel veriler miimkiin oldugunca azaltiimaktadir.

Kisisel veri glivenligi sorunlari hizh bir sekilde raporlanmaktadir.

Kisisel veri glivenliginin takibi yapilmaktadir.

Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli giivenlik 6nlemleri alinmaktadir.

Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi glivenligi saglanmaktadir.
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e Kurum ici periyodik ve/veya rastgele denetimler yapilmaktadir.

e Veriisleyen hizmet saglayicilarinin veri glivenligi konusunda belli araliklarla denetimi saglanmaktadir.
e imzalanan sdzlesmeler veri giivenligi hiikkiimleri icermektedir

e Ozel nitelikli kisisel veri giivenligine yénelik protokol ve prosediirler belirlenmis ve uygulanmaktadir.
e Veriisleyen hizmet saglayicilarinin veri glivenligi konusunda farkindaligi saglanmaktadir.

6. KiSISEL VERiI iIMHA TEKNIKLERI

Sirket, ilgili mevzuatta 6ngoérilen veya islendikleri amacg igin gerekli olan saklama siiresinin sonunda veya
Veri Sahibinin talebi izerine Kisisel Verileri siler, yok eder veya anonim hale getirir.

6.1. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendiriimeyecek hale getirilmesidir. Sirketimiz,
hukuka uygun olarak islenen kisisel verilerin islenmesini gerektiren sebepler ortadan kalktiginda kisisel
verileri anonimlestirebilmektedir.

KVKK’'nin 28. maddesine uygun olarak; anonim hale getirilmis olan kisisel veriler arastirma, planlama ve
istatistik gibi amaglarla islenebilir. Bu tir islemeler KVKK kapsami disinda olup, kisisel veri sahibinin agik
rizasi aranmaz.

6.2. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemidir,

Sirket , kisisel verilerin hukuka uygun olarak silinmesi islemini gergeklestirebilmek amaciyla asagidaki
teknikleri kullanmaktadir:

VERI KAYIT ORTAMI SiLINME TEKNIiGi

ilgili kullanicinin, kisisel veri iceren dosyanin bulundugu dizin

Sunucularda bulunan Kisisel Veriler Gzerindeki erisim haklari kaldirilmaktadir.

ilgili kullanicinin, rol ve izin atamasi yapilarak, veri

Yazilim Ortamindaki Kisisel Veriler . . L .
tabaninda yer alan kisisel verilere erisimi engellenmektedir.

Kisisel verilerin bulundugu dosyalar sifreli olarak
Tasinabilir Cihazlardaki Kisisel Veriler saklanmakta ve ilgili kullanicinin dosyaya erisimi
engellenmektedir.

Fiziksel ortamda tutulan kisisel verilerden saklanmasini
Fiziksel Ortamda Yer Alan Kisisel gerektiren siire sona erenler icin evrak arsivinden sorumlu
Veriler birim yoOneticisi haric diger calisanlar icin higbir sekilde
erisilemez hale getirilir.
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6.3. Kisisel Verilerin Yok Edilmesi
Sirket tarafindan kisisel verilerin hukuka uygun olarak yok edilmesi islemini gerceklestirebilmek amaciyla
tarafimizca asagidaki teknikler kullanilabilecektir:

VERIi KAYIT ORTAMI YOK ETME TEKNIGi

Sunuculardaki kisisel verileri imha etmek icin ilgili verilerin
Uzerine 0'lar ve 1'lerden olusan rastgele veriler yazilir ve eski
verilerin okunmasi ve kurtarilmasi imkansiz hale getirilir.

Sunucularda bulunan Kisisel Veriler

Yazilim ortamlarinda yer alan kisisel veriler, depolanmasi ve
kullanimi sirasinda kriptografik yontemlerle sifrelenmekte,
kullanilan sifre anahtarlarinin yok edilmesi ile de bu
ortamlarda yer alan kisisel veriler yok edilmektedir.

Yazilim Ortamindaki Kisisel Veriler

Tasinabilir cihazlardaki kisisel veriler ilgili medyanin veya
disklerin kirilmasii parcalanmasi veya yakilmasi siiretiyle yok
edilir.

Tasinabilir Cihazlardaki Kisisel Veriler

Fiziksel Ortamda Yer Alan Kisisel
Veriler

Fiziksel ortamda yer alan kisisel veriler; kagit kesme
makinesi ile 6gutulerek veya yakilarak yok edilir.

7. SAKLAMA VE iIMHA SURELERI
Sirket tarafindan elde edilen kisisel verilerin saklama ve imha siirelerinin tespitinde, Mevzuatta s6z
konusu kisisel verinin saklanmasina iliskin olarak bir stire dngoérilmis ise bu siireye uygun hareket edilir.

Siireg Saklama Siiresi | imha Siiresi

insan kaynaklari calisan 15 il Saklama siiresinin bitimini takip eden ilk periyodik

sureglerinin ylratilmesi imha sliresinde

Calisan adaylarina iliskin 5 vil Saklama siiresinin bitimini takip eden ilk periyodik

sureglerin ylritilmesi imha sliresinde

Sozlesmesel iliskilerin 15 il Saklama siiresinin bitimini takip eden ilk periyodik

ylratidlmesi imha sliresinde

Mali isler Siireclerinin 15 il Saklama siiresinin bitimini takip eden ilk periyodik

ylratidlmesi imha sliresinde

Log Kayit Takip Sistemleri 2 vil §ak|am§ su.resinin bitimini takip eden ilk periyodik
imha siresinde

Kamera Kayitlar: 1Ay .Saklam:a\ s(].resinin bitimini takip eden ilk periyodik
imha siiresinde

Yonetmelik’in 11. maddesi geregince periyodik imha siiresi, Sirketimiz tarafindan, 6 (alti) ay olarak

belirlenmistir. Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin
islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki yliktmltltkler hari¢ olmak lizere en az (g
yil streyle saklanir.
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8. SAHIPLIK ve UYUMLULUK

Bu Politikanin uygulanmasindan ve takip edilmesinden Sirket Veri Sorumlusu sorumludur. Politika’nin
glncellenmesi durumunda giincelleme onaylandigi tarihte yirirlige girer ve politikanin en giincel hali
sirket Internet sitesinde yayinlanir.
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